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6 Sité a internetové technologie

Pozadavky

e Architektura ISO/OSI

e Rodina protokolu TCP/IP (ARP, IPv4, IPv6, ICMP, UDP, TCP) - adresace,
routing, fragmentace, spolehlivost, flow control, congestion control, NAT

e Rozhrani BSD sockets

e Spolehlivost - spojované a nespojované protokoly, typy, detekce a oprava chyb

e Bezpecnost - IPSec, principy fungovani AH, ESP, transport mode, tunnel
mode, firewalls

e Internetové a intranetové protokoly a technologie - DNS, SMTP, FTP, HTTP,
NFS, HTML, XML, XSLT a jejich pouziti.

6.1 Architektura ISO/OSI
Uvod

Definice
Sitovy model je ucelend predstava o tom, jak maji byt sité feSeny (obsahuje:
pocet vrstev, co ma kterd vrstva na starosti; neobsahuje: konkrétni predstavu
jak kterd vrstva plni své ukoly - tedy konkrétni protokoly). Ptikladem je refe-
rencni model ISO/OSI (konkrétni protokoly vznikaly samostatné a dodateéné).
Sitova architektura navic obsahuje konkrétni protokoly - napr. rodina protokoli
TCP/IP.

Referencny model ISO/OSI (International Standards Organization / Open Sys-
tems Interconnection) bol pokusom vytvorit univerzalnu sietovii architektiru - ale
skoncil ako sietovy model (bez protokolov). Pochadza zo ,sveta spojov® - organizacie
ISO, a bol ,oficiAlnym riesenim“, presadzovanym ,organmi statu“; dnes uz prakticky
odpisany - prehral v siboji s TCP/IP. ISO/OSI bol reakciou na vznik proprietér-
nych a uzavretych sieti. Povodne mal model popisovat chovanie otvorenych systémov
vo vnutri aj medzi sebou, ale bolo od toho upustené a nakoniec z modelu ostal len
sietovy model (popis funkcionality vrstiev) a konkrétne protokoly pre RM ISO/OSI
boli vyvijané samostatne (a dodatocne zaradované do ramca ISO/OSI).

Model vznikal maximalistickym spdsobom - obsahoval vSetko ¢o by mohlo byt
v budtcnosti potrebné. Vdaka rozsiahlosti Standardu sa implementovali len jeho
niektoré podmnoziny - ktoré neboli (vzdy) kompatibilné. Vznikol GOSIP (Govern-
ment OSI Profile) uréujici podmnozinu modelu, ktort malo mat implementované
vSetko Statne sietové vybavenie. Naproti tomu vSetkému TCP/IP vzniklo naopak -
najprv navrhnutim jednoduchého riesenia, potom postupnym obohacovanim o nové
vlastnosti (tie boli zahrnuté az po preukazani ,Zivotaschopnosti“).

7 vrstev

Kritéria pri ndvrhu vrstiev boli napr.: rovnomerna vytazenost vrstiev, ¢o najmensie
déatové toky medzi vrstvami, moznost prevziat uz existujice Standardy (X.25), od-
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lisné funkcie mali patrit do odlisSnych vrstiev, funkcie na rovnakom stupni abstrakcie
mali patrit do rovnakej vrstvy. Niektoré vrstvy z findlneho navrhu sa pouzivaji méalo

(relacné a prezentacnd), niektoré zase prili§ (linkové - rozpadla sa na 2 podvrstvy
LLC+MACQC).

aplika¢ni vrstva | vrstvy orientované na podporu aplikaci
prezentacni vrstva
relacni vrstva
transportni vrstva | prisptisobovaci vrstva
sitova vrstva vrstvy orientované na prenos dat
linkova vrstva
fyzicka vrstva

Fyzicka vrstva sa zaobera prenosom bitov (kédovanie, moduldcia, synchroni-
zécia...) a ponuka teda sluzby typu posli a prijmi bit (pri¢om neinterpretuje vyznam
tychto dat). Pracuje sa tu s veli¢inami ako je sirka pdsma, modulacnd a prenosovd
ryjchlost.

Linkova vrstva prendsa vzdy celé bloky dat (rdmce/frames), pouziva pritom
fyzickt vrstvu a prenos vzdy funguje len k priamym susedom. MozZe pracovat spolah-
livo ¢ nespolahlivo, pripadne poskytovat QoS /best effort. Dalej zabezpecuje riadenie
toku - zaistenie toho, aby vysielajici nezahltil prijemcu. Deli sa na dve podvrstvy
- MAC (pristup k zdiefanému médiu - riesi konflikty pri viacnasobnom pristupe k
médiu) a LLC (ostatné ulohy).

Sietova vrstva prendSa pakety (packets) - fakticky ich vklad4d do linkovych
ramcov. Zarucuje dorucenie paketov az ku konetnému adresatovi (tj. zabezpecuje
smerovanie). Mdze pouzivat rézne algoritmy smerovania - ne/adaptivne, izolované,
distribuované, centralizované... (v architektire TCP/IP je to IP vrstva)

Transportna vrstva zabezpecuje komunikiciu medzi koncovymi tcastnikmi
(end-to-end) a moZe menit nespolahlivy charakter komunikécie na spolahlivy, menej
spolahlivy na viac spolahlivy, nespojovany prenos na spojovany... Prikladom st
napr. TCP a UDP. DalSou tilohou je rozliSovanie jednotlivych entit (na rozdiel od
napr. siefovej vrstvy) v rameci uzlov - procesy, démony, tlohy (rozliSuje sa zvicsa
nepriamo - napr. v TCP/IP pomocou portov).

Rela¢na vrstva zaistuje vedenie reldcii - Sifrovanie, synchronizaciu, podporu
transakcii. Je to najkritizovanejsia vrstva v ISO/OSI modele, v TCP/IP tplne
chyba.

Prezentacna vrstva sluzi na konverziu dat, aby obe strany interpretovali data
rovnako (napr. redlne &isla, rézne kédovanie textov). Dalej ma na starosti konverziu
dat do forméatu, ktory je mozné preniest: napr. linearizdcia viacrozmernych poli,
datovych struktir; konverzia viachajtovych poloZiek na jednotlivé byty (little vs. big
endian). Pozndmka: Zapis ¢isla 1234H v Big endian je [12:34:——| (sun, motorola), v
Little endian [—:—:34:12] (intel, amd, ethernet).

Aplikaéna vrstva mala povodne obsahovat aplikécie - ale tych je vela a nebolo
mozné ich Standardizovaft. Teraz teda obsahuje len , jadro* aplikacii - tie, ktoré malo
zmysel Standardizovat (email a pod.). Ostatné Casti aplikacii (GUI) boli vysunuté
nad aplika¢ni vrstvu.



Kritika
Model ISO/OSI:

je prili§ zlozity, tazkopadny a obtiazne implementovatelny

je prili§ maximalisticky

nerespektuje poziadavky a realitu beznej praxe

pocital skor s rozlahlymi sietami ako s lokalnymi

niektoré ¢innosti (funkcie) zbyto¢ne opakuje na kazdej vrstve

jednozna¢ne uprednostiiuje spolahlivé a spojované prenosové sluzby (ale tie
s spojené s velkou réziou = spolahlivost si efektivnejSie zabezpecia koncové
uzly)

Moznost nespolahlivého/nespojovaného spojenia bolo pridané do Standardu az
dodatocne, napriek tomu bol porazeny architektirou TCP/IP. Pouzivaju sa vSak
niektoré prevzaté prokoly - X.400 (elektronickd posta), X.500 (adresarové sluzby -
odlahéenim vznikol tspesny protokol LDAP).

6.2 Rodina protokola TCP/IP (ARP, IPv4, IPv6, ICMP,
UDP, TCP) — adresace, routing, fragmentace, spolehli-
vost, flow control, congestion control, NAT

| I1SO/0sI \ TCP/IP |
aplikacni vrstva aplikacni vrstva

prezentacni vrstva
relacni vrstva

transportni vrstva transportni vrstva
sifova vrstva sitova vrstva (téz IP vrstva)
linkova vrstva vrstva sifového rozhrani

fyzicka vrstva

Obvyklé oznacenie je TCP/IP protocol suite (sicastou je viac ako 100 protoko-
lov). Architektira vznikla postupne (v akademickom prostredi, neskér sa rozsirila aj
do komercnej sféry) — najprv vznikli protokoly, potom vrstvy — a od vzniku sa toho
zmenilo len méalo (zmeny su aditivne). Je to najpouzivanejsia siefova technoldgia (IP
over everything, everything over IP). Pristup autorov bol, na rozdiel od ISO/OSI,
od jednoduchsieho k zlozitejsiemu — najprv sa vytvaraju jednoduché riesenia, ktoré
sa postupne obohacuju. Az sa rieSenie prakticky overi (2 nezavislé implementacie),
vznikne Standard. TCP/IP predpoklada Ze siete st typu nespojované, nespolahlivé
a best effort. VSetka inteligencia je ststredend do koncovych uzlov, siet je ,hlupa®
ale rychla.

TCP/IP bol pévodne uréeny pre ARPAnet — nemohol mat teda ziadnu centralnu
¢ast a musel byt robustny voéi chybam (nespolahlivé/nespojované prenosy). Doraz
sa kladol aj na ”internetworking”. Nebolo vsak pozadované zabezpecenie, mobilita
ani kvalita sluzieb.

TCP/IP nedefinuje rozne siete (¢o sa hardvérovych vlastnosti tyka) a technolégie
vo vrstve siefového rozhrania — iba sa snazi nad nimi prevadzkovaf protokol IP
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(okrem SLIP a PPP pre dvojbodové spoje). V siefovej vrstve je IP protokol, v
transportnej jednotné transportné protokoly (TCP a UDP), v aplika¢nej potom
jednotné zéklady aplikécii (email, prenos stiborov, remote login...).

Adresace, IPv4, IPv6

Data se v IP siti posilaji po blocich nazyvanych datagramy. Jednotlivé datagramy
putuji siti zcela nezavisle, na zac¢atku komunikace neni potieba navazovat spojeni ¢i
jinak , pripravovat cestu® dattim, pfestoze spolu tieba prislusné stroje nikdy predtim

nekomunikovaly.
IP protokol v dorucovani datagramt poskytuje nespolehlivou sluzbu, oznacuje
se také jako best effort — ,nejlepsi tsili“; tj. vSechny stroje na trase se datagram

snazi podle svych moznosti poslat blize k cili, ale nezarucuji prakticky nic. Data-
gram viilbec nemusi dorazit, mize byt naopak dorucen nekolikrat a neruci se ani za
poradi dorucenych paketi. Pokud aplikace potfebuje spolehlivost, je potfeba ji im-
plementovat v jiné vrstvé sitové architektury, typicky protokoly bezprostiedné nad
IP (viz TCP).

Pokud by sit ¢asto ztracela pakety, ménila jejich pofadi nebo je poskozovala, vy-
kon sité pozorovany uzivatelem by byl maly. Na druhou stranu prilezitostna chyba
nemiva pozorovatelny efekt, navic se obvykle pouziva vyssi vrstva, ktera ji automa-
ticky opravi.

V IPvA4 je adresou 32bitové ¢islo, zapisované po jednotlivych bajtech, oddélenych
te¢kami. Takovych éisel existuje celkem 232. Uréitd ¢ast adres je oviem rezervovana
pro vnitini potieby protokolu a nemohou byt pridéleny. Dale pak praktické duvody
vedou k tomu, Ze adresy je nutno pridélovat hierarchicky, takze cely adresni prostor
neni mozné vyuzit beze zbytku. To vede k tomu, Ze v soucasnosti je jiz znatelny
nedostatek IP adres, ktery fesi rtiznymi zptusoby: dynamickym pfidélovanim (tzn.
napr. kazdy uzivatel dial-up pfipojeni dostane docasnou IP adresu ve chvili, kdy
se pripoji, ale jakmile se odpoji, je jeho IP adresa pridélena nékomu jinému; pri
pristim pfipojeni pak mize tentyz uzivatel dostat Gplné jinou adresu), prekladem
adres (NAT) a podobné. Ke spravé tohoto pridélovani slouzi specializované sitové
protokoly, jako napr. DHCP.

Povodny koncept adries pocital so Struktirou adresy IPv4 v tvare siet:pocitac,
kde bolo delenie ¢asti pevne dané. Neskor sa to ale ukazalo ako prili§ hrubé delenie
a lokélna ¢ast adresy (v ramci jednej podsiete) moze miif dnes promenlivii dizku.
Obecne plati, ze medzi adresami v rovnakej podsieti (maji rovnaku sietovi cast)
je mozné dopravovat data priamo — dotyéni ti¢astnici si prepojeni jednym ether-
netom alebo inou lokélnou siefou. V opac¢nom pripade sa data dopravuja smero-
vacmi/routermi. Hranicu v adrese medzi adresou siete a pocitaca ur¢uje dnes maska
podsiete. Jedna sa o 32 bitovii hodnotu, ktora obsahuje jednotky tam, kde je v
adrese urcend siet.

Adresovanie sieti bolo v prvopociatkoch internetu vyrieSené staticky — pr-
vych 8 bitov adresy urcovalo siet, zvySok jednotlivé pocitace (existovat tak mohlo
max. 256 sieti). S nastupom lokalnych sieti bolo tento systém potrebné zmenit —
zaviedli sa triedy IP adries. Existovalo 5 tried (A(zaciatok 0, hodnoty prvého bajtu
0-127, maska 255.0.0.0), B(10, 128-191, 255.255.0.0), C(110, 192-223, 255.255.255.0),
D(1110, 224-239, urcené na multicast) a E(1111, 240-255, urcené ako rezerva)). Po-
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stupom casu sa ale aj toto rozdelenie ukazalo ako nepruzné a bol zavedeny CIDR
(Classless Inter-Domain Routing) systém v ktorom je mozné hranicu medzi adresou
siete a lokdlnou castou adresy umiestnif lubovolne (oznacuje sa potom ako kom-
binicia prefixu a dizky vo forme 192.168.0.0/24, kde 24 znamend Ze adresu tvori
prvych 24 bitov — jiny zapis je pomoci uz zminované masky podsité, tj. 192.168.0.0
s maskou 255.255.255.0).

Medzi adresami existuju niektoré tzv. vyhradené adresy, ktoré maja Specidlny
vyznam.

e Adresa s (bindrnymi) nulami v ¢asti urc¢ujicej pocitac¢ (192.168.0.0 (/24)) zna-
menad ,tato siet*, resp. ,tato stanica“.

e Adresa s jednotkami v ¢asti urcujicej pocita¢ (192.168.0.255 (/24)) znamena
broadcast — vSesmerové vysielanie.

e Adresy 10.0.0.0 — 10.255.255.255, 172.16.0.0 — 172.31.255.255 a 192.168.0.0 —
192.168.255.255 sa pouzivaju na adresovanie internych sieti — smerovace tieto
adresy nesmie smerovat dalej do internetu.

IPv6 je trvalejSim rieSenim nedostatku adries — zatial sa ale rozsiruje velmi
pozvolna. Adresa v IPv6 m4 dlzku 128 bitov (oproti 32), ¢o znamen4 cca. 6 x 1023 IP
adries na 1m? zemského povrchu — umoziiuje teda, aby kazdé zariadenie na zemi malo
vlastnii jednoznacnt adresu. Adresa IPv6 sa zapisuje ako osem skupin po Styroch
hexadecimalnych ¢islach (napr. 2001:0718:1c01:0016:0214:22fF:fec9:0cab) — pric¢om
vodné nuly v ¢islach je mozné vynechaf. Ak po sebe nasleduje niekolko nulovych
skupin, je mozné pouzit len znaky :: — napr. ::1 miesto 0000:0000:.......:0001. Toto
je mozné pouzit len raz v zapise adresy. RFC 4291 zavadza 3 typy adries:

e inidividualne / unicast — identifikuji prave jedno rozhranie

e skupinové / multicast — urcuje skupinu zariadeni, ktorym sa méa spréva
dopravit

e vyberové / anycast — urCuje tieZ skupinu zariadeni, data sa vSak dorucia
len jednému z ¢lenov (najblizsiemu)

IPv6 neobsahuje vSesmérové (broadcast) adresy. Byly nahrazeny obecnéjsim mode-
lem skupinovych adres a pro potfeby doruceni dat vSem zafizenim pfipojenym k
urcité siti slouzi specialni skupinové adresy (napt. ff02::1 oznacuje vSechny uzly na
dané lince).

IPv6 zavadi také koncepci dosahu (scope) adres. Adresa je jednoznacna vzdy jen
v ramci svého dosahu. Nejcastéjsi dosah je pochopitelné globalni, kdy adresa je jed-
nozna¢nd v celém Internetu. Kromé toho se ¢asto pouziva dosah linkovy, definujici
jednozna¢nou adresu v ramci jedné linky (lokalni sité, napf. Ethernetu). Propraco-
vanou strukturu dosahti maji skupinové adresy (viz nize).

Adresni prostor je rozdélen nasledovneé:

’ prefix ‘ vyznam ‘

/128 neurcena

::1/128 | smycka (loopback)

ff00::/8 | skupinové

fe80::/10 | individualni lokalni linkové
ostatni individualni globalni
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Vybérové adresy nemaji rezervovanu svou vlastni ¢ast adresniho prostoru. Jsou
promichéany s individualnimi a je otazkou lokalni konfigurace, aby uzel poznal, zda
se jedna o individualni ¢i vybérovou adresu.

Strukturu globalnich individualnich IPv6 adres definuje RFC 3587. Je velmi jed-
noduché a de facto odpovida (az na rozméry jednotlivych ¢asti) vyse uvedené struk-
ture IPv4 adresy.

n bitd 64-n bitd 64 bit
globalni smérovaci prefix | adresa podsité | adresa rozhrani

Globalni smérovaci prefix je de facto totéz co adresa sité, nasleduje adresa podsité
a pocitace (presnéji sifového rozhrani). V praxi je adresa podsité az na vyjimky
16bitova a globalni prefix 48bitovy. Ten je pak pridélovan obvyklou hierarchii, jejiz
stavajici pravidla jsou:

e prvni dva bajty obsahuji hodnotu 2001 (psano v Sestnactkové soustaveé)
e dalsi dva bajty pridéluje regiondlni registrator (RIR)
e dalsi dva bajty ptridéluje lokalni registrator (LIR)

Redalné struktura globalni individuélni adresy tedy vypada nasledovneé:

16 bita | 16 bita 16 biti 16 biti 64 bit
2001 prideluje RIR | pridéluje LIR | adresa podsité | adresa rozhrani

Adresa rozhrani by pak méla obsahovat modifikovany EUI-64 identifikator. Ten
ziskate z MAC adresy jednoduchym postupem: invertuje se druhy bit MAC ad-
resy a doprostied se vlozi dva bajty obsahujici hodnotu fffe. Z ethernetové adresy
00:14:22:¢9:0c:ab tak vznikne identifikator 0214:22ff:fec9:0cab.

Adresy zacinajice hodnotou ff si1 tzv. ”skupinové adresy” — styri nasledujtce bity
v nej obsahuju priznaky, dalsie Styri potom dosah (napr. interface-local, link-local,
admin-local, site-local, organization-local, global...)

IPv6 dalej podporuje QoS a bezpecnost (IPsec).

Routing

Pojmem smérovani (routing, routovani) je oznac¢ovano hledani cest v pocita¢ovych
sitich. Jeho tkolem je dopravit datovy paket urcenému adresatovi, pokud mozno co
nejefektivnéjsi cestou. Sitova infrastruktura mezi odesilatelem a adresatem paketu
muze byt velmi slozita. Smérovani se proto zpravidla nezabyva celou cestou paketu,
ale fesi vzdy jen jeden krok — komu data predat jako dalsimu (tzv. ,distribuované
smérovani“). Ten pak rozhoduje, co s paketem udélat dal.

V pripade, Ze je cielova stanica packetu v rovnakej sieti ako je odosielatel, o
dorucenie sa postara linkova vrstva. V opacnom pripade musi odosielatel uré¢it najv-
hodnej$i odchodzi smer a poslat datagram smerovacu vo zvolenom smere.

Zakladni datovou strukturou pro smérovani je smérovaci tabulka (routing table).
Predstavuje vlastné onu sadu ukazateld, podle kterych se rozhoduje, co udélat s
kterym paketem. Smérovaci tabulka je slozena ze zaznamt obsahujicich:



e cilovou adresu, které se doty¢ny zaznam tyka. Muze se jednat o adresu in-
dividualniho pocitace, castéji vSak je cil definovan prefixem, tedy zacatkem
adresy. Prefix miva podobu 147.230.0.0/16. Hodnota pied lomitkem je adresa
cile, hodnota za lomitkem pak urcuje pocet vyznamnych bitd adresy. Uvede-
nému prefixu tedy vyhovuje kazda adresa, kterd ma v pocatecnich 16 bitech
(¢ili prvnich dvou bajtech) hodnotu 147.230.

e akci urcujici, co provést s datagramy, jejichz adresa vyhovuje prefixu. Akce
mohou byt dvou typt: dorucit pfimo adresétovi (pokud je dotyény stroj s
adresdtem piimo spojen) nebo predat nékterému ze sousedi (jestlize je adresat
vzdélen).

Smérovaci rozhodnuti pak probihé samostatné pro kazdy prochazejici datagram.
Vezme se jeho cilova adresa a porovna se smérovaci tabulkou nasledovneé:

e 7 tabulky se vyberou vSechny vyhovujici zdznamy (jejichz prefix vyhovuje
cilové adrese datagramu).

e 7 vybranych zaznamu se pouzije ten s nejdelsim prefixem. Toto pravidlo vyja-
dfuje pfirozeny princip, ze konkrétnéjsi zaznamy (jejichz prefix je delsi, tedy
presnéjsi; specielnim ptipadem je host-specific route) maji prednost pfed obec-
néjsimi (co mize byt napt. i default route; ps: agregace).

Zajimavou otazkou je, jak vznikne a jak je udrzovana smérovaci tabulka. Tento
proces maji obecné na starosti smérovaci algoritmy. Kdyz jsou pak pro urcity al-
goritmus definovana presna pravidla komunikace a formaty zprav nesoucich sméro-
vaci informace, vznikne smérovaci protokol (routing protocol). Smérovaci algoritmy
mutiZzeme rozdélit do dvou zakladnich skupin: na statické a dynamické. Casto se také
mluvi o statickém a dynamickém smérovani, které je diisledkem ¢innosti prislusnych
protokoli.

Pii statickém (téZ neadaptivnim) smérovani se smérovaci tabulka nijak ne-
meéni. Je dana konfiguraci pocitace a ptripadné zmény je tfeba v ni provést ruc¢né.
Tato varianta vypada jako neprili§ atraktivni, ve skutecnosti ale drtivad vétsina za-
fizeni v Internetu smeéruje staticky.

Dynamické (adaptivni) smeérovani pribé/né reaguje na zmény v sitové to-
pologii a prizpiisobuje jim smérovaci tabulky. Na vytvaranie tabuliek existuje nie-
kolko algoritmov — routovacich protokolov (vector-distance/link-state) — RIP, BGP,
OSPF.

Distribuované smeérovani
V distribuovaném smérovani miize vypocet cesty (sméru predani paketu) provadét
bud kazdy uzel nezavisle, nebo mohou uzly kooperovat (distribuovany vypocet).
Rozlisuje se také cetnost aktualizace informaci. Dva zékladni algoritmy distribu-
ovaného smérovani jsou:

e vector distance — kazdy uzel si udrzuje tabulku vzdalenosti, primi sousedé si
vymeénuji informace o cestach ke vSem uzltim, tj. jde o distribuovany vypo-
¢et, prenasi se dost informaci. Trpi problémem ,,count-to-infinity*“ — tj. kdyz 1
uzel prestane existovat, postupné si jeho sousedé mezi sebou prehazuji vzdale-
nost, postupné o 1 zvétsovanou (do nekonecéna). Resi se pomoci technik ,split



horizon® (neinzeruj vzdalenost zpét) a ,poisoned reverse“ (inzeruj zpét neko-
ne¢no), nékde ale presto selhava.

o [ink state — kazdy uzel hleda zmény svych sousedli a pokud k néjaké dojde,
posle floodem informaci do celé sité. Vypocet vzdalenosti déla kazdy uzel sam.

Tyto algoritmy se pouzivaji u nékterych znamych smérovacich protokoli:

e RIP (Routing Information Protocol) — protokol z BSD Unixu, typu vector dis-
tance. Pocita s max. 16 preskoky, zmény se updatuji 2x za minutu. Informace
ve smérovaci tabulce miize zahrnovat max. 25 siti, pouziva split horizon &
poisoned reverse. Hodi se ale jen pro malé sité.

e OSPF (Open Shortest Path First) — jde o protokol typu link state, uzly si
pocitaji vzdalenosti do vSech siti Dijkstrovym algoritmem. Pro zjistovani zmén
se posilaji pakety "HELLO” a "ECHQO”. M4 lepsi skalovatelnost, hodi se pro
vetst site.

Hierarchické smérovani, autonomni systémy
Hierarchické smérovani znamend rozdéleni sité do oblasti (areas) a smérovani mezi
nimi jen pres vstupni body. Je vhodné pro velké, slozité propojené nebo rtiznym
zpusobem spravované sité. Nad oblastmi se vytvori propojeni — backbone area
(patefni systém), pres které se smérovani mezi oblastmi provadi. Celému tomuto
(areas + backbone area) se fika autonomni systém. Detailni smérovaci informace
neopoustéji jednotlivé oblasti.

Pro smérovani v ramci jedné oblasti i mezi oblastmi v ramci jednoho autonom-
niho systému slouzi jeden z tzv. interior gateway protocols, muze byt pouzit napf.
OSPF nebo RIP, pfipadné dalsi jako IGRP (interior gateway routing protocol,
typu vector distance) nebo EIGRP (enhaced IGRP, hybrid mezi vector distance
a link state). Mezi jednotlivymi autonomnimi systémy (pfes AS boundary rou-
ters) se sméruje pomoci exterior gateway protocolu, jednim z nich je nap¥. Border
Gateway Protocol (BGP).

Diky existenci autonomnich systémt jde napf. pfi peeringu stanovit, ktery
provoz pujde pfes peering a ktery vysSe po upstreamu do paternich siti.

Fragmentace

Maximum transmission unit (MTU) je maximalni velikost paketu, ktery je
mozné prenést z jednoho sitového zafizeni na druhé. Obvykla hodnota MTU v
pripadé Ethernetu je cca 1500 bajtli, nicméné mezi nékterymi misty pocitacové
sité (spojenych napiiklad modemem nebo sériovou linkou) mutze byt maximalni
délka preneseného paketu nizsi. Hodnotu MTU lze zjistit prostiednictvim protokolu
ICMP. Pii posilani pakett pres nékolik sitovych zafizeni je samoziejmé dulezité
nalézt nejmensi MTU na dané cesté. Hodnota MTU je omezena zdola na 576 bajtt.

U prenosového protokolu TCP je pfi smérovani paketu do prenosového kanalu
s nizs§im MTU nez je délka paketu, provedena fragmentace paketu. U protokolu
UDP neni fragmentace paketu podporovana a paket je v takovém pripadé zahozen.

Pokud dorazi na smérovac¢ paket o velikosti vétsi, nez kterou je prenosova trasa
schopna pfenést (napf. pii prechodu z Token Ringu pouzivajiciho 4 kByte pakety
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na Ethernet pouzivajictho maximalné 1,5 kByte pakety), musi smérova¢ zajistit
tzv. fragmentaci, neboli rozebrani paketu na mensi ¢asti a cilovy uzel musi zajistit
opétovné slozeni, neboli defragmentaci.

Fragmenty prochéazeji ptes sit jako samostatné datagramy. Aby byl koncovy uzel
schopen fragmenty slozit do originalniho datagramu, musi byt fragmenty prislusné
oznaceny. Toto oznacovani se provadi v prislusnych polich IP hlavicky.

Pokud nesmi byt datagram fragmentovan, je oznacen v ptislusném misté IP hla-
vicky priznakem ,,Don‘t Fragment“. Jestlize takto oznaceny paket dorazi na smeéro-
vac, ktery by jej mél poslat prostiedim s niz§im MTU a tudiz je nutnost provést
fragmentaci, provede smérovac jeho zruseni a informuje odesilatele chybovou zpra-
vou ICMP.

Aby byl cilovy uzel schopen slozit originalni datagram, musi mit dostatec¢ny buf-
fer do néhoz jsou jednotlivé fragmenty ukladany na ptislusnou pozici danou offsetem.
Slozeni je dokonceno v okamziku, kdy je vyplnén cely datagram zacinajici fragmen-
tem s nulovym offsetem (identification a fragmentation offset v hlavicke) a konéici
segmentem s priznakem ,,More Data Flag“ (resp. More Fragments) nastavenym na
False.

V IPv4 je mozné fragmentované pakety dalej delif; naproti tomu v IPv6 musi
fragmentéciu zabezpecit odosielatel — nevyhovujtice pakety sa zahadzuju.

Spolehlivost, Flow control, Congestion control

Kedze TCP/IP funguje nad obecne nespojovanymi a nespolahlivymi médiami, spo-
Iahlivost ktorit TCP poskytuje nie je ,skutoéni®, ale len ,softvérovo emulovan®
— medzilahlé uzly o spojeni ni¢ nevedia, funguji nespojovane (pre komunikaciu sa
pouziva siefova vrstva, transportnd ,existuje* iba medzi koncovymi uzlami). Je teda
nutné osetrit napr. nespolahlivost infrastruktiry (stracanie dat, duplicity — pri¢om
stratit sa moze aj ziadost o vytvorenie pripojenia, potvrdenie...) a reboot uzlov
(uzol strati histdriu, je potrebné osetrif existujice spojenia...).

Pouziva sa cela rada technik, kde zakladom je kontinudlne potvrdzovanie: pri-
jemca posiela kladné potvrdenia; odosielatel po kazdom odoslani spusta casovac a
ak mu do vyprsania nepride potvrdenie, posiela data znovu. Potvrdzovanie nie je
samostatné ale vklada sa do paketov cestujtcich opac¢nym smerom — piggybacking.

TCP priebezne kontroluje ,,dobu obratky“ a vyhodnocuje vazeny priemer a rozp-
tyl dob obratky. Cakaciu dobu (na potvrdenie) potom vypocitava ako funkciu tohto
vazeného priemeru a rozptylu. Vysledny efekt je potom ten, ze cakacia doba je tesne
nad strednou dobou obratky. V pripade konstantnej doby obratky sa ¢akacia doba
priblizuje strednej dobe obratky; ak kolise, ¢akacia doba sa zvacsuje.

Déata v TCP sa prijimaji/posielaji po jednotlivych byteoch — interne sa vsak
bufferujii a posielaju az po naplneni buffera (pricom aplikicia si méze vyziadat
okamzité odoslanie — operacia PUSH). TCP si potrebuje oznacovat jednotlivé byty
v rémci pradu (kedZe nepracuje s blokmi) — napr. kvoli potvrdzovaniu; pouziva sa
na to 32-bitova pozicia v bytovom prude (za¢ina sa od ndhodne zvoleného ¢isla).

TCP sa snazi riadit tok dat — aby odosielatel nezahlcoval prijemcu a kvoli
tomu nedochadzalo k strate dat. Podstata riesenia je tzv. metoda okienka. Okienko
udéava velkost volnych bufferov na strane prijimajiceho a odosielatel moze posielat
data az do ,zaplnenia“ okienka. Prijemca spolu s kazdym potvrdenim posiela aj
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svoju ponuku — tdaj o velkosti okienka (window advertisment)., ktory hovori kolko
este dat je schopny prijat (naviac k prave potvrdenym). Znovu — pouziva sa metéda
kontinudlneho potvrdovania.
transportné protokoly moézu nevhodnym chovanim zhorsovat désledky. TCP kazdu
stratu dat chape ako dosledok zahltenia — nasadzuje opatrenia proti zahlteniu
(congestion control). Po strate paketu ho posle znovu ale neposiela dalsie a ¢aka
na potvrdenie (tj. prechod z kontinudlneho potvrdzovania na jednotlivé = vysiela
menej dat ako mu umoziiuje okienko). Ak pride potvrdenie véas, zdvojnésobi mnoz-
stvo odosielanych dat — a tak pokracuje kym nenarazi na aktualnu velkosti okienka
(postupne sa tak vracia na kontinualne potvrdzovanie).

Dolezitou vlastnostou je aj korektné chovanie pri naviizovani a ruSeni spojenia
(v prostredi, kde moze dojst k spomaleniu, strate, duplicite...) — pouZiva sa tzv.
3-fazovy handshake. Vytvorenie spojenia prebieha nasledovne:

1. Klient posle serveru SYN paket (v pakete je nastaveny priznak SYN) spolu s
ndhodnym sequence number (X).

2. Server tento paket prijme, zaznamena si sequence number (X) a posle spit
paket SYN-ACK. Tento paket obsahuje pole Acknowledgement, ktoré oznacuje
dalsie ¢islo (sequence number), ktoré tento host ocakava (X+1). Tento host
rovno vytvori spétni session s vlastnym sekvencénym ¢islom (Y).

3. Klient odpovie so sekvenénym ¢islom (X+1) a jednoduchym Acknowledgement
¢islom (Y+1) — ¢o je sekvencné ¢islo servera+1.

Pak uz spojeni povazovano za navazané. Rusenie spojenia funguje podobne, posilaji
se pakety FIN (finish), FIN+ACK a ACK. Pokud vice nez né&jaky urcity pocet
pokust o odeslani (po spocitanych time-outech) jednoho z 3-way handshake pakett
selze (druhd strana neodesle to, co mélo nasledovat), spojeni se povazuje za prerusené
(i u navazovani, i u ruseni).

NAT

TODO: ptelozit ty copy & paste z Wiki

Network address translation (zkracené NAT, ¢esky preklad sifovych adres) je
funkce sitového routeru pro zménu IP adres packeti prochazejicich zafizenim, kdy se
zdrojova nebo cilova IP adresa prevadi mezi riznymi rozsahy. Nejbéznéjsi formou je
tzv. maskarada (maskovani), kdy router IP adresy z né&jakého rozsahu méni na svoji
IP adresu a naopak — tim umoznuje, aby pocitace ve vnitini siti (LAN) vystupovaly
v Internetu pod jedinou IP adresou. Router si drzi po celou dobu spojeni v paméti
tabulku prekladu adres.

Preklad sifovych adres je funkce, kterd umoznuje prekladéni adres. Coz znamena,
ze adresy z lokalni sité prelozi na jedine¢nou adresu, ktera slouzi pro vstup do jiné sité
(napt. Internetu), adresu prekladanou si ulozi do tabulky pod ndhodnym portem,
pii odpovédi si v tabulce vyhled4 port a posle pakety na IP adresu prifazenou k
danému portu. NAT je vlastné jednoduchym proxy serverem (na sietovej vrstve).
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Komunikace
Klient odesle pozadavek na komunikace, smérovac se podiva do tabulky a zjisti,
zdali se jedna o adresu lokalni, nebo adresu venkovni. V piipadé venkovni adresy
si do tabulky ulozi ¢islo ndhodného portu, pod kterym bude vysilat a k nému si
prifadi IP adresu. Béhem preposilani ,ven“ a zmény adresy v paketu musi NAT
také prepocitat CRC checksum TCP i IP (aby pakety nebyly zahazovany kvuli
spatnému CRC, protoZze zménénd adresa je jejich soucasti).

Vihodami NAT st umoznenie pripojenie viacerych pocitacov do internetu cez
jednu zdielanu verejni IP adresu, a zvySenie bezpecnosti pocitacov za NATom (aj
ked je to security through obscurity a nie je dobré postavit bezpecnost iba na
NATe). Nevyhodami potom st nefungujice protokoly (napr. aktivne FTP) — ¢o
je zrejmé z fungovania NATu.

NAT Traversal
NAT traversal refers to an algorithm for the common problem in TCP /IP networ-
king of establishing connections between hosts in private TCP /IP networks that
use NAT devices.

This problem is typically faced by developers of client-to-client networking
applications, especially in peer-to-peer and VoIP activities. NAT-T is commonly
used by IPsec VPN clients in order to have ESP packets go through NAT.

Many techniques exist, but no technique works in every situation since NAT
behavior is not standardized. Many techniques require a public server on a well-
known globally-reachable IP address. Some methods use the server only when
establishing the connection (such as STUN), while others are based on relaying all
the data through it (such as TURN), which adds bandwidth costs and increases
latency, detrimental to conversational VoIP applications.

Druhy usporadani NATu

o Static NAT: A type of NAT in which a private IP address is mapped to a public
IP address, where the public address is always the same IP address (i.e., it has
a static address). This allows an internal host, such as a Web server, to have
an unregistered (private) IP address and still be reachable over the Internet.
e Dynamic NAT— A type of NAT in which a private IP address is mapped to
a public IP address drawing from a pool of registered (public) IP addresses.
Typically, the NAT router in a network will keep a table of registered IP
addresses, and when a private IP address requests access to the Internet, the
router chooses an IP address from the table that is not at the time being used
by another private IP address. Dynamic NAT helps to secure a network as it
masks the internal configuration of a private network and makes it difficult for
someone outside the network to monitor individual usage patterns. Another
advantage of dynamic NAT is that it allows a private network to use private
IP addresses that are invalid on the Internet but useful as internal addresses.
e PAT — PAT (NAT overloading) je dalsi variantou NATu. U této varianty
NATu se vice inside local adres mapuje na jednu inside global adresu na riz-
nych portech. Tedy mame jednu vefejnou adresu a vnitini sit oadresovanou
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inside local adresami. Prekladova tabulka je rozsitena o dvé polozky: inside lo-
cal port — port, ze kterého byl paket odeslan a inside global port — ¢islo portu,
na ktery je paket odeslany ze zdrojového portu pocitace mapovan. Vyhodou
je, ze se tak pripojuje vice pocitact pres jednu IP adresu.

ARP

Address Resolution Protocol (ARP) se v pocitacovych sitich s IP protokolem
pouziva k ziskani ethernetové (MAC) adresy sousedniho stroje z jeho IP adresy.
Pouziva se v situaci, kdy je tieba odeslat IP datagram na adresu lezici ve stejné
podsiti jako odesilatel. Data se tedy maji poslat piimo adresatovi, u néhoz vsak
odesilatel zna pouze IP adresu. Pro odeslani prostfednictvim napf. Ethernetu ale
potfebuje znat cilovou ethernetovou adresu.

Proto vysilajici odesle ARP dotaz (ARP request) obsahujici hledanou IP adresu
a udaje o sobé (vlastni IP adresu a MAC adresu). Tento dotaz se posila linkovym
broadcastem — na MAC adresu identifikujici vSechny tcastniky dané lokalni sité
(v ptipadé Ethernetu na fEAf:Af:AF:f:4f). ARP dotaz nepfekro¢i hranice dané podsité,
ale vSechna k ni pfipojena zafizeni dotaz obdrzi a jako optimalizacni krok si zapisi
tdaje o jeho odesilateli (IP adresu a odpovidajici MAC adresu) do své ARP cache.
Vlastnik hledané IP adresy pak odesle tazateli ARP odpovéd (ARP reply) obsahujici
vlastni IP adresu a MAC adresu. Tu si tazatel zapise do ARP cache a mize odeslat
datagram.

Informace o MAC adresach odpovidajicich jednotlivym IP adresam se ukladaji do
ARP cache, kde jsou ulozeny do vyprseni své platnosti. Neni tedy tieba hledat MAC
adresu pred odeslanim kazdého datagramu — jednou ziskana informace se vyuziva
opakované. V fadé operacnich systému (Linux, Windows XP) lze obsah ARP cache
zobrazit a ovliviiovat prikazem arp.

Alternativou pro pocita¢ bez ARP protokolu je pouzivat tabulku pfifazeni MAC
adres IP adresam definovanou jinym zptisobem, napiiklad pevné konfigurovanou.
Tento pristup se pouziva predevsim v prostiedi se zvySenymi naroky na bezpecnost,
protoze v ARP se da podvadét — misto skutecného vlastnika hledané IP adresy miize
odpovédét nékdo jiny a stahnout tak k sobé jeho data.

ARP je definovano v RFC 826. Pouziva se pouze pro IPv4. Novéjsi verze IP pro-
tokolu (IPv6) pouziva podobny mechanismus nazvany Neighbor Discovery Protocol
(NDP, ,objevovani sousedi*).

Ackoliv se ARP v praxi pouziva témér vyhradné pro preklad IP adres na MAC
adresy, nebyl ptivodné vytvoren pouze pro IP sité. ARP se miize pouzit pro preklad
MAC adres mnoha riznych protokoli na sitové vrstvé. ARP byl také uzptsoben tak,
aby vyhodnocoval jiné typy adres fyzické vrstvy: napriklad ATMARP se pouziva k
vyhodnoceni ATM NSAP adres v protokolu Classical IP over ATM.

ICMP

ICMP protokol (anglicky Internet Control Message Protocol) je jeden z
jadrovych protokoli ze sady protokolil internetu. Pouzivaji ho operacni systémy po-
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¢itaci v siti pro odesilani chybovych zprav — naptiklad pro oznameni, ze pozadované
sluzba neni dostupna nebo ze potiebny pocitac nebo router neni dosazitelny.

ICMP se svym ucelem lisi od TCP a UDP protokolt tim, Ze se obvykle nepouziva
sitovymi aplikacemi pfimo. Jedinou vyjimkou je nastroj ping, ktery posila ICMP
zpravy ,Echo Request“ (a ocekava piijem zpravy ,,Echo Response®) aby uréil, zda
je cilovy pocita¢ dosazitelny a jak dlouho paketim trva, nez se dostanou k cili a
zZpét.

ICMP protokol je soucast sady protokolil internetu definovana v RFC 792. ICMP
zpravy se typicky generuji pti chybach v IP datagramech (specifikovano v RFC 1122)
nebo pro diagnostické nebo routovaci tucely. Verze ICMP pro IPv4 je znamé jako
ICMPv4. IPv6 pouziva obdobny protokol: ICMPv6.

ICMP zpravy se konstruuji nad IP vrstvou; obvykle z IP datagramu, ktery ICMP
reakci vyvolal. IP vrstva patficnou ICMP zpravu zapouzdii novou IP hlavickou
(aby se ICMP zprava dostala zpét k pvodnimu odesilateli) a obvyklym zptsobem
vznikly datagram odesle. Naptiklad kazdy stroj (jako tfeba mezilehlé routery), ktery
forwarduje IP datagram, musi v IP hlavi¢ce dekrementovat policko TTL (,time to
live*, ,zbyvajici doba zivota®) o jednicku. Jestlize TTL klesne na 0 (a datagram neni
urcen stroji provadéjicimu dekrementaci), router pfijaty paket zahodi a pivodnimu
odesilateli datagramu posle ICMP zpravu ,,Time to live exceeded in transit (,,béhem
ptrenosu vyprsela doba zivota®).

Kazda ICMP zpréava je zapouzdfena piimo v jediném IP datagramu, a tak (jako
u UDP) ICMP nezaruc¢uje doruceni. Ackoli ICMP zpravy jsou obsazené ve standard-
nich IP datagramech, ICMP zpravy se zpracovavaji odlisné od normalniho zpraco-
vani prokoli nad IP. V mnoha pfipadech je nutné prozkoumat obsah ICMP zpravy
a dorucit patiicnou chybovou zpravu aplikaci, ktera vyslala ptivodni IP paket, ktery
zpisobil odeslani ICMP zpravy k ptvodci.

Mnoho bézné pouzivanych sifovych diagnostickych utilit je zaloZeno na ICMP
zpravach. Prikaz traceroute je implementovan odesilanim UDP datagrami se spe-
cialné nastavenou zivotnosti v TTL policku IP hlavicky a oc¢ekdvanim ICMP odezvy
,Time to live exceeded in transit“ nebo ,,Destination unreachable®. Pribuzna utilita
ping je implementovana pouzitim ICMP zprav ,,Echo“ a ,,Echo reply“.

Nejpouzivanéjsi ICMP datagramy:

e FEcho: pozadavek na odpovéd, kazdy prvek v siti pracujici na IP vrstvé by na
tuto vyzvu mél reagovat. Casto to z riiznych diivodd neni dodrzovano.
e FEcho Reply: odpovéd na pozadavek
e Destination Unreachable: informace o nedostupnosti cile, obsahuje dalsi upfes-
nujici informaci
— Net Unreachable: nedostupnd cilova sit, reakce smérovace na pozadavek
komunikovat se siti, do které nezna cestu
— Host Unreachable: nedostupny cilovy stroj
— Protocol Unreachable: informace o nemoznosti pouzit vybrany protokol
— Port Unreachable: informace o nemoznosti pfipojit se na vybrany port
e Redirect: presmérovani, pouziva se predevsim pokud ze sité vede k cili lepsi
cesta nez pres defaultni branu. Stanice vétsinou nepouzivaji smérovaci pro-
tokoly a proto jsou informovany touto cestou. Funguje tak, Ze stanice posle
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datagram své, vétsinou defaultni, brané, ta jej preposle spravnym smérem a
zaroven informuje stanici o lepsi cesteé.
— Redirect Datagram for the Network: informuje o presmérovani datagramit
do celé site
— Redirect Datagram for the Host: informuje o pfesmérovani datagramt
pro jediny stroj
o Time Fxceeded: vyprsel ¢asovy limit

— Time to Live exceeded in Transit: béhem pfenosu doslo ke snizeni TTL
na 0 aniz byl datagram dorucen

— Fragment Reassembly Time Exceeded: nepodarilo se sestavit jednotlivé
fragmenty v ¢asovém limitu(nap¥ pokud dojde ke ztraté ¢asti datagrami)

Ostatni datagramy jsou pouzivany spiSe vzacné, nékdy je pouzivani ICMP zne-
moznéno zcela Spatnym nastavenim firewallu.

UDP, TCP

UDP - nespolahlivy nespojovany prenos datagramov... pridéva len porty
TCP — porty+spolahlivy spojovany prenos streamov...
...dalsie info vid kapitolu o BSD Sockets :-)

6.3 Rozhrani BSD Sockets
Uvod

Berkeley (BSD) sockets je rozhranie (API) na vyvijanie aplikécii ktoré pouzi-
vaju medziprocesovii komunikéciu (napr. v ramci siete). De facto je to Standardna
abstrakcia pre siefové sockety. Primarnym jazykom tohto API je C, pre vicSinu
ostatnych vsak existuji podobné rozhrania.

BSD sockets je API umoznujice komunikaciu medzi dvomi hostmi alebo pro-
cesmi na jednom pocitaci, pouzivajic koncepciu internetovych socketov. Toto roz-
hranie je implicitné pre TCP/IP a je teda jednou zo zékladnych technoldgii internetu.
Programétori mozu vyuzivat rozhrania socketov na troch urovniach, najzékladnej-
Sou z nich st RAW sockety (aj ked tto troven sa vyuziju zvéicsa len na pocitacoch
implementujtcich technoldgie tykajtce sa uz priamo internetu).

Hlavickové subory

Berkeley sockets pouzivaju viaceré hlavickové stibory, okrem iného:

e sys/socket.h Core BSD socket functions and data structures.

e netinet/in.h AF_INET and AF_INET6 address families. Widely used on the
Internet, these include IP addresses and TCP and UDP port numbers.

e sys/un.h AF UNIX address family. Used for local communication between
programs running on the same computer. Not used on networks.

e arpa/inet.h Functions for manipulating numeric IP addresses.
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e netdb.h Functions for translating protocol names and host names into nume-
ric addresses. Searches local data as well as DNS.

TCP

TCP poskytuje koncept spojenia. Proces vytvori TCP socket pomocou volania soc-
ket() s parametrom PF_INET(6) a SOCK_STREAM.
Server

Vytvorenie jednoduchého TCP servera vyzaduje nasledujtce kroky:

e Vytvorenie TCP socketu (pomocou volania socket())

e Pripojenie socketu na port, kde bude na¢tavat (bind(); parametrami je soc-
kaddr_in $truktira, v ktorej sa nastavuje sin_family (AF_INET-IPv4,
AF_INET6-IPv6) a sin_port)

e Pripravenie socketu na na¢tvanie na porte (listen()).

e Akceptovanie prichodzich pripojeni pomocou accept(). Tato funkcia blokuje
volajiceho do prichodu pripojenia a vracia identifikdtor prichodzieho spoje-
nia, ktory sa moze dalej pouzit. accept() je hned mozné volat na pdovodny
identifikdtor socketu na ¢akanie na dalSie spojenia.

e Komunikicia s klientom pomocou send(), recv() alebo read() a write()

e Ked uz socket nie je potrebny, je mozné ho zavriet pomocou close().

Klient
Vytvorenie TCP klienta vyzaduje nasledujice kroky:

e Vytvorenie TCP socketu (pomocou volania socket())

Pripojenie k serveru pomocou connect()) (znovu sa pouziva Struktira soc-
kaddr_in, vypliia sa sin_family, sin_port (ako pri serveri) + sin_addr (adresa
servera))

Komunikacia so serverom pomocou send(), recv() alebo read() a write()

Ked uz socket nie je potrebny, je mozné ho zavriet pomocou close().

UDP

UDP je protokol bez spojenia (conectionless) a bez garancie dorucenia sprav. UDP
baliky mézu (okrem spréavneho poctu/poradia) dorazit mimo poradia, mézu byt
duplikované alebo nedorazit ani raz. Vdaka miniméalnym garanciam méa UDP oproti
TCP ovela mensiu réziu. KedZe tento protokol nevytvara spojenia, data sa prenésaju
v datagramoch.
Adresovaci priestor UDP (porty UDP) je tplne nezévisly na priestore portov

TCP.
Server

KedZe sa nevytvaraju spojenia, po vytvoreni socketu (ako pri TCP pomocou soc-

ket()+bind()) uz aplikicia (server) rovno ¢aka prichodzie datagramy pomocou

funkcie recufrom(). Na konci sa socket zatvara pomocou close().

16



Klient
U Kklienta je tiez oproti spojovanej verzii zjednodusSenie - sta¢i vyrobit socket (po-
mocou socket()) a potom uz iba posielat datagramy pomocou sendto(). Na konci
sa socket zatvara pomocou close().

Najdolezitejsie funkcie
e int socket(int domain, int type, int protocol)

— domain (PFINET — PF_INET6)

— type (SOCK_STREAM, SOCK_DGRAM,
SOCK_SEQPACKET (spolahlivé zoradené baliky),
SOCK_RAW (raw protokoly nad siefovou vrstvou))

— protocol (vacsinou IPPROTO_IP, dalsie st v netinet/in.h)

e struct hostent *gethostbyname(const char *name)
struct hostent *gethostbyaddr(const void *addr, int len, int type)

— Vracia pointer na hostent Strukttru, ktora popisuje internetového hosta
zadaného pomocou mena alebo adresy (obsahuje bud informécie od name
servera, alebo z lokélneho /etc/hosts suboru)...

e int connect(int sockfd, const struct sockaddr *serv_addr, socklen_t
addrlen)

e int bind(int sockfd, struct sockaddr *my_addr, socklen_t addrlen)
e int listen(int sockfd, int backlog)

— backlog uréuje maximéalne kolko pripojeni moze vo fronte ¢akat na akcep-
tovanie. ..

e int accept(int sockfd, struct sockaddr *cliaddr, socklen_t *addrlen)
do cliaddr sa vyplnia informacie o klientovi...

Blokujace a neblokujace volania

BSD sockety mozu fungovat v dvoch médoch - blokujucich a neblokujtcich. V bloku-
jacom mode funkcie nevratia riadenie programu, kym nie st spracované vsetky data
- ¢o moze sposobit rozne problémy (program ,zamrzne“, ked socket nacuva; alebo
ked socket ¢akd na data, ktoré neprichddzaji). Typicky sa nastavuje neblokujtci
moéd pomocou fentl() alebo ioctl()

6.4 Spolehlivost - spojované a nespojované protokoly, typy,
detekce a oprava chyb

Spolehlivost
Spolehlivost:

e miZe byt zajiSténa na kterékoliv vrstvé (kromé fyzické)
e TCP/IP fesi na transportni (TCP), ISO/OSI ocekava spolehlivost na vSech
(pocinaje linkovou)
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veétsi rezie, zpozdéni pii chybach

Nespolehliva komunikace:

mensi rezie, lepsi odezva
vyhodné pro audio/video pfenosy, kde lze tolerovat ztraty

Spojované a nespojované protokoly

Spojovana komunikace: stavova, virtualni okruhy, navazovani a ukonceni spojeni.
Viz TCP.

Nespojovani komunikace: zasilani zprav, datagramy (UDP), nestavova, bez
navazovani a ukoncovani. Viz UDP.

Detekce a oprava chyb

6.5

schopnost poznat, ze doslo k néjaké chybé pii prenosu
Hammingovy kdédy - prilis velka redundance, nepouzivané
potvrzovani (ACK) - viz TCP/IP

— pifjemce si znovu nechd zaslat poskozena/nedorucend data
— podminkou existence zpétného kanélu (alespon half-duplex)
— jednotlivé vs. kontinualni
— kladné (ACK) a zéporné (NAK)
— samostatné vs. nesamostatné (piggybacking)
— metoda okénka
— selektivni opakovani vs. opakovani s navratem
parita - pri¢na, podélna
kontrolni soucty
cyklické redundantni sou¢y (CRC)
druhy chyb: pozménéné data, shluky chyb, vypadky dat
pii chybé nutno vyzadat si cely raAmec znovu

Bezpecnost — IPSec, principy fungovani AH, ESP, tran-
sport mode, tunnel mode, firewalls

IPSec

Neni to pouze jeden protokol ale soustava vzajemné provazanych opatieni a
dil¢ich protokold pro zabezpeceni komunikace pomoci IP protokolu, funguje
na sitové vrstvé — neni zavisly na protokolech vyssich vrstev jako je TCP a
UDP (napt. SSL protokol pracuje na transportni vrstve)

Podporovéno jak v IPv4 (podpora nepovinnd) i v IPv6 (podpora povinn)
Zajistuje duvérnost (Sifruje pfendsend data) a integritu (data nejsou pii pre-
nosu zmeénéna)

nékolik desitek RFC dokumentti

autentifikace — ovéfeni puvodu dat (odesilatele)
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e kryptovani — Sifrovani komunikace (mimo IP hlavicky)
e miiZe byt implementovano na brané (security gateway, lokalni sit je povazovana
za bezpec¢nou) nebo na koncovych zafizeni
e SA (Security Association)
— point-to-point bezpecnostni spoj (navrh uvazuje i o jinych variantach)
— pro kazdy smér a kazdy prototokol nutné mit vlastni SA spoj

[Psec médy:

e transport mode

— IP hlavicka nechranénda (jeden z diivodi je uzivani systému NAT), télo
paketu Sifrovano (data vyssich protokoli)
— pouzitelné jen na koncovych stanicich

e tunnel mode

— pakety jsou celé (véetné hlavicky) zasifrovany a vlozeny do dalsiho paketu,
na druhé strané rozbaleny
— povinné pro security gateways, volitelné pro koncové stanice
— ve vnéjsi IP hlavicce se jako prijemce uvadi security gateway na hranici
cilové sité
[Psec protokoly:

e AH (Authentication Header)

— komunikujici strany se dohodnou na klici

— k dattim se pripojuje hash

— chrani také pred replay attack

— provadi autentizaci a kontrolu zmény dat, neprovadi Sifrovani

e ESP (Encapsulating Security Payload)

— provadi autentizaci a také Sifruje obsah
— pro Sifrovani pouziva 3DES, Blowfish aj. (ptivodné DES, jiz neni povazo-
vano za bezpefné)

Dohoda klict:

e pied pouzitim protokolu AH ¢i ESP si musi strany dohodnout klice
e manualni konfigurace
e automatickd konfigurace — IKE (Internet Key Exchange) protokol

Firewally

e sledovani a filtrovani komunikace na siti

— blokovani — zabranuje neopravnénému piistupu
— prostupnost — propousténi povoleného toku

e paketové filtry — napr. na routeru
e stavovy firewall (stateful) — sleduje vztahy mezi pakety, ohlizi se na historii

19



e na rtznych vrstvach

— sitova — pouze dle zdrojovych a cilovych adres a protokolu
— transportni — také podle porti
— aplikacni — dle obsahu (dat)

e demilitarizované zéna (DMZ):
— jiné Teseni bezpecnosti
— pristup ven pouze pres specializovana zafizeni (proxy, brany), nelze pfimo
— plati pro oba sméry

6.6 Internetové a intranetové protokoly a technologie — DNS,
SMTP, FTP, HTTP, NFS, HTML, XML, XSLT a jejich
pouziti

DNS (Domain Name System)

e Reseni které umoziuje pouzivat symbolickd jména misto ¢iselnych adres rea-
lizované pomoci DNS serveri, distribuované feseni — vypadek i vice serveri
nevytadi sluzbu z provozu

e hierarchicky (stromovy) prostor jmen. Kofenem je tzv. kofenovd doména —
tecka, pod ni se v hierarchii nachazi domény nejvyssi trovné (com, edu, cz, uk,
... ), strom je mozné rozdélit do zén a jeji spravu svérit nékomu dalgimu — prave
moznost delegovani pravomoci a distribuovand sprava tvori klic. vlastnosti
DNS a stoji za jeho tspéchem

e DNS servery

— Primérni — zde data vznikaji, zde se musi také provadét zmény, kazda
doména obsahuje pravé jeden

— Sekundarni -— automatickd kopie priméarniho, pribézné si aktualizuje
data, slouzi jednak jako zaloha pro pripad vypadku prim. serveru a také
pro rozkladani zatéze, kazda doména musi mit alespon jeden sekundarni
server

— Pomocny (caching only) — slouzi jako vyrovnavaci pamét pro snizeni
zatéze celého systému, uchovava si odpovédi a poskytuje je pti opakovani
dotazti dokud jim nevyprsi zivotnost

e Odpovédi z primarniho a ze sekundarnich servert jsou autoritatvni — platné.

Z pomocného serveru je odpovéd neautoritativni — klient miize pozadat o au-
toritativni odpovéd.

e soubor hosts

e doména, zdéna, delegace, TLD, ccTLD, gTLD

e syntaxe jmen, FQDN (plné kvalifikované...)

e IDN

e iterativni dotaz, rekurzivni dotaz, cachovani, resolvery, TTL, autoritativni od-
povéd

e Resource Records (RR) — jednotka informace v DNS
— format: [name type class TLL rdlength rdatal
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class — dnes vzdy IN (internet)

— TTL - time to live (doba platnosti zaznamu)

types — A (IPv4 adresa), NS (hostname nameserveru), MX (mailserver),
PTR (domain name pointer — reverse DNS), AAAA (IPv6 adresa), SPF,
TXT, SRV, ...

rdlength — délka dat, rdata — vlastni data

DNS protokol — TCP/UDP, truncation

SMTP (Simple Mail Transfer Protocol)

Internetovy protokol urceny pro prenos zprav elektronické posty mezi stani-
cemi. Protokol zajistuje doruceni posty pomoci pfimého spojeni mezi odesi-
latelem a adresatem; zprava je dorucena do tzv. postovni schranky adresata,
ke které potom muze uzivatel kdykoli (offline) pfistupovat a vybirat zpréva
pomoci protokoli POP3 popt. IMAP.

Funguje nad protokolem TCP, pouziva port 25

Pro netextové prenosy je vyuzivan standart MIME (fesi problém narodnich
abeced, formatovani, pfiloh . ..) — rozsifeni formatu zprav — Quoted-Printable,
Base64, mime-type

SMTP — protokol pro pfenos zprav

RFC822 — format zprav — 7-bitova data

POP3, IMAP — stahovani zprav ze schranky

struktura zpravy — hlavicka + télo + prilohy

e-mailové adresy, MX zaznamy, priority

FTP (File Transfer Protocol)

Jeden ze sady protokoli TCP /IP, netransparetni feSeni — uzivatel si uvédomuje
ze se soubor nachézi na vzdaleném pocitaci, typicky se vzdaleny soubor cely
pfenese na mistni pocita¢ a zde se s nim pracuje ; v ramci TCP/IP existuje
zjednodusena verze — TFTP

Dva rezimy — textovy a binarni ; vychazi z modelu klient/server, klient je
typicky aplikaéni program, server je obvykle systémovy proces (démon,. . .)
Jednotny format pro potieby prenosu dat, veskeré konverze provadi koncové
uzly

Pouzivaji se 2 riiznd spojeni — fidici (pfenos pfikazi — FTP ma vlastni fidici
jazyk) a datové(prenos soubori), fidici navazuje klient, datové navazuje server
(okrem passive médu)

prikazy — fizeni pristupu, nastaveni parametrt, vykonné prikazy

TETP

NFS (Network File System)

Jeden ze sady protokold TCP/IP, slouzi pro transparetni sdileni soubort (uzi-
vatel/aplikace si neuvédomuje Ze se soubor nachdzi na vzdaleném pocitaci),
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typicky se vzdaleny soubor chova ,tvari“ jako mistni soubor a také se s nim
tak pracuje

Je pouzitelny na rtznych platformach

Bezestavovy protokol (v4 uZz je ale stavovy), diky tomu je velmi robustni — to
je divod jeho tspésnosti

Vyuziva protokoly RPC (vzdéalené volani procedur) a XDR (definuje jednotny
zpusob reprezentace prenasenych dat nezavisly na konkrétni architektufe pfi-
jemce a odesilatele)

mount server

HTTP (Hyper-Text Transfer Protocol)

Protokol pivodné uréeny pro vyménu hypertextovych dokumentt ve formatu
HTML, v soucasné dobé uzivan i pro prenos dalsich informaci — pomoci roz-
sifeni MIME umi pfenaset jakykoli soubor (podobné jako SMTP)

Existuje bezpecnejsi verze HT'TPS, umoznuje pfenasena data Sifrovat
Funguje systémem dotaz-odpovéd, pri zaslani vice dotazti neni mozné rozpoz-
nat zda spolu souvisi - HTTP je bezestavovy protokol (neptijemnd vlastnost
pro implementaci slozitejsich procest pres HTTP) — proto byl rozsiten o HTTP
cookies (umoznuji uchovavat info o stavu na poé¢itaci uzivatele)

verze 0.9 — bez hlavicek, minimalni moznosti

verze 1.0 — rozsitfujici hlavicky, podpora MIME

verze 1.1 — virtudlni servery, jedno spojeni pro vice pfenosii (keep-alive), kom-
primace dat

GET, HEAD, POST

cookies

cachovani

HTML (Hyper-Text Markup Language)

znackovaci jazyk pro hypertext, definuje obsah, nikoliv vzhled
CSS
statické a dynamické HTML dokumenty — CGI, ISAPI, NSAPI, ASP, PHP

skripty, Java, ActiveX

XML (eXtensible Markup Language)

Znackovaci jazyk vyvinut a standardizovan konsorciem W3C, umoznuje snadné
vytvareni konkrétnich znackovacih jazykt pro rtzné ucely

Urcen pfedevsim pro vyménu dat mezi aplikacemi a pro publikovani doku-
mentd, umoznuje popsat strukturu dokumentu z hlediska vécného obsahu,
nezabyva se sam o sobé vzhledem dokumentu, vzhled dokumentu se definuje
pripojenym stylem

Pomoci rtznych styli je mozné provést transformaci do jiného typu doku-
mentu, nebo jiné XML struktury (vysledkem muze byt napt. HTML, PostSc-

ript,. .. )
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XSLT (eXtensible Style Sheet Language Transformations)

e Transformace slouzici pro pfevod dat ve formatu XML do lib. jiného poza-
dovaného formatu (nejcastéji HTML,jiného XML, ale také PDF.éi RTF, ...),
struktura vystupu neni definovana primo standardem — je zavisla na procesoru
XSLT (program ktery provede transformaci)

e K provedeni transformace jsou tfeba 2 soubory:

— Soubor, ktery obsahuje zdrojova data, ktera budou transformovana.
Struktura tohoto souboru vyjma obecnych vlastnosti XML neni blize spe-
cifikovana.

— Soubor, obsahujici vzorec pro transformaci, napsany v jazyce XSL
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