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6 Administrace systému

Pozadavky

Instalace systému, planovani sitové topologie, rozklad zatéze
Zabezpeceni, systém prav, sprava uzivatelskych ucti

Sifové, systémové a adresarové sluzby, vzdaleny pristup
Zalohovani, automatizace tkoll, synchronizace, zotaveni systému
Konkrétni souborové systémy

Instalace software, hromadna, vzdalena a odlozena instalace
Cinnost systému pii spousténi a ukonc¢ovani, konfigurace

Skriptovani a shelly

6.1 Instalace systému, planovani sifové topologie, rozklad
zatéze

TODO: tohle je jenom copy&paste z Wiki

Instalace systému

existuje mnoho variant Unixu a mnozstvi distribuci

distribuce = jadro + balik dalsich programi, nastroji, rozsiteni, ...
FreeBSD, OpenBSD, Solaris, Linux (Debian, Fedora, Gentoo), ...
software rozdélen do balicktl - volba balickid k instalaci

balickovaci a instala¢ni nastroje - RPM, apt, yum, emerge, ...
rozdéleni disku - /boot, /, /var/log apod.

volba filesystému

konfigurace sité

nastaveni hesla roota

po instalaci - kontrola bézicich procesii

Planovani sitové topologie

volba technologii - dratové, bezdratové

volba protokoli - dnes zfejmé TCP/IP

rozvrzeni lokalni sité, IP adresy (lokalni, vetejné), DHCP, klientské stanice
servery - postovni, souborové, DNS, zalohovaci, webové, aplika¢ni, proxy, ...

sdileni informaci o uzivatelskych uctech (NIS, YP)
sdileni dat (NFS)
redundance klicovych serveri a routertt (CARP, master/slave)
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e routery, smérovani, propojeni do Internetu

[ ]

[ ]

[ ]

e zabezpeceni (firewall), Sifrovani, DMZ (demilitarizovana zéna), VPN



Rozklad zatéze

6.2

protokol CARP, néastroje CARP a UCARP
preklad IP adres Round-Robin (NAT)

o

Zabezpeceni, systém prav, sprava uzivatelskych uctua

TODO: tohle je jenom copy & paste z Wiki

Zabezpeceni

procesy bézi v uzivatelském rezimu s omezenymi moznostmi, pii systémovych
volanich se proces prepne do rezimu jadra

preemptivni planovani, priority

firewall - iptables (Linux), pf (OpenBSD), ipfw (FreeBSD), FW-1 (Solaris),
ipfilter aj.

vypnuti nepotiebnych sluzeb (daemonii)

zalohovani

sledovani logt

nmap

Kerberos

chroot

sifrovani disku

sifrovani komunikace

pouceni uzivatelu

silna hesla

Systém prav

kazdy soubor a proces maji vlastnika a skupinu

prava pro vlastnika, skupinu a ostatni - ¢teni, zapis, spousténi

setuid, setgid - proptijéeni prav vlastnika/skupiny pii spusténi programu
setgid pro adresafe - nové soubory budou mit stejnou skupinu jako adresar
sticky bit pro adresare - prava k souboriim maji jen vlastnici souborti a nikoliv
vlastnici adreséare

uzivatel root

realné a efektivni UID/GID u bézicich procest

chmod, chown, chgrp, umask

Sprava uzivatelskych acétua

/etc/passwd - seznam uzivateld - login, UID, GID, plné jméno, domovsky
adresar, shell

/etc/group - skupiny - nazev, GID, seznam ¢lent

/etc/shadow - zaSifrovand hesla (hash) - mtze ¢ist pouze root

useradd, userdel, usermod, groupadd, groupdel, groupmod, passwd



6.3 Sifové, systémové a adresarové sluzby, vzdaleny pristup

TODO: tohle je jenom copy&paste z Wiki

Sitové sluzby

DNS déava jména IP a MAC adresam

DHCP pridéluje IP adresy

autentizacni sluzby

e-mail

tisk

NFS (Network File System) umoziiuje sdileni soubort a zdrojt

Systémové sluzby
Adresarové sluzby

Specialni aplikace pro ukladani zaznamu. Typicky se vyhledava hodné a data se
méni malo a jednoduse (bez transakci). Pouziva se pro uloZeni tdaji o lidech a
zdrojich (tiskarny).

Pro pristup se pouziva standard LDAP, ktery byl navrzen jako odlehcena verze
protokolu X.500 ze svéta ISO/OSI.
Implementace adresarovych sluzeb

e NIS od Sun-u (pfikazy zacinaji na yp kvili starému ndzvu Yellow Pages)
e Active Directory od MS
e OpenLDAP, Kerberos (open-source)

Vzdaleny pristup

e SSH - Secure SHell
e Telnet

6.4 Zalohovani, automatizace ukola, synchronizace, zotaveni
systému

TODO: tohle je jenom copy & paste z Wiki

Zalohovani

e nastroje dump, restore, rdump - mozno inkrementalni rezim
e tar + bzip2/gzip

e dd
e Amanda



Automatizace ukolu

e cron
e at

Synchronizace

e rsync - soubory
e NIS - uzivatelé

Zotaveni systému

o fsck

6.5 Konkrétni souborové systémy
ext2 (second extended filesystem)

e Prostor je rozdélen na bloky a ty jsou usporadany do skupin bloki. To je kviili
snizeni vnitini fragmentace a minimalizaci pohyb hlav na disku.

e Kazda skupina bloki obsahuje: superblock, mapu skupiny blokii, mapu inodi
a bloky dat.

e superblock — obsahuje zékladni (nezbytné) informace o svazku. Jeho kopie
je tedy v kazdé skupiné bloku

e i-node — obsahuje informace o souboru

— pocet linkt na soubor

— vlastnik, skupina

— pristupova prava

— typ souboru

— velikost souboru

— casy — modifikace, pristup. ..

— odkazy na datové bloky

— neobsahuje nazev souboru, ten je ulozen v adresafi kam soubor patii

e velkost F'S dand pri formatovani

ext3

e nadstavba na ext2 a tedy moznost pfechodu mezi témito dvéma FS bez nut-
nosti prenaseni dat.
e hlavni novinka je, ze pfibyl zurnal. Jsou mozné tii tirovné zZurnalovani:

vz

— Journal — (nejpomalejsi, ale nejspolehlivéjsi) metadata i obsah soubort
jsou zapisovany do zurnalu, jesté pred komitnutim do F'S.

— Ordered — (stfedné rychly, stfedné riskantni)

— Writeback — (nejrychlejsi, ale riskantni - v nékterych ohledech jako ext2)
zurnalovana jsou pouze metadata, ne jiz obsah soubort.

e pii havarii systému okamzita oprava podle Zurnalu, F'S se nemusi kontrolovat



e F'S roste za béhu jak je potfeba

ReiserF'S

zunalovani metadat

rist velikosti F'S za béhu, dle potieby

ytail packing” pro snizeni miry fragmentace

metadata, adresafové polozky, inody a konce (tail) soubori jsou uloZeny v
jednom B+ stromeé podle univerzalniho ID

e mnohdy rychlejsi nez ext2 (ext3), kde jsou adresafe jako seznamy souborti a
tak projiti adresare je linearni na rozdil od logaritmického u stromu v ReiserF'S.

FAT32 (File Allocatio Table)

jednoduché implementace = témér na kazdém OS
zadna ochrana proti fragmentaci
zjistit kolik je volného mista znamena projit linearné cely disk

rozdéleni disku:

— Boot sector
— FAT — dvé kopie FAT (mapy datové oblasti)
— Datova oblast — soubory a adresare az do konce disku

6.6 Instalace software, hromadna, vzdalena a odloZena ins-
talace

TODO: dodélat, predélat. . . tohle je jenom copy & paste z Wiki

Instalace software

e software distribuovan v bali¢cich
e balickovaci a instalacni nastroje - RPM, apt, yum, emerge, ...
e vétSina software také distribuovana jako zdrojovy kod

— stédhnout zdrojové kody, rozbalit
— ./configure

— make

— make install

6.7 Cinnost systému pi¥i spousténi a ukoncéovani, konfigu-
race

TODO: tohle je jenom copy & paste z Wiki

Spousténi systému

e start zavadéce (LILO, GRUB)



nahrani kernelu

spusténi kernelu, detekce HW, spusténi ovladacii
mount root readonly

spusténi procesu init

kontrola diskti

re-mount root read-write

start-up skript (/etc/init.d)

bézici systém, spusténi konzoli (getty)

prii spousténi moznost aktivovat single-user rezim

trovné béhu (SystemV, Linux):
— 0 - systém zastaven
— 1 - single-user
— 2 - multi-user, bez sité a bez NFS
— 3 - multi-user
— 5 - multi-user + X11
— 6 - reboot
konfigurace v /etc/inittab

Vypnuti systému

e ukonceni programii, zastaveni sluzeb, signal TERM, po chvili KILL

e vypraznéni diskovych cache, ulozeni dat, odpojeni diskt

e vypnuti napajeni

e shutdown - mozno nastavit ¢as vypnuti a zaslat oznameni vsem prihlasenym

Konfigurace

e na Unixovych systémech se konfigurace ve vétsiné pripad provadi editaci
textovych soubori
e vétsina konfigurace schovana v adresari /etc

6.8 Skriptovani a shelly

Uplné presné nevim co by tady mélo byt, tak aspon takovej prehled.

Skriptovani

Skriptovaci jazyk je programovaci jazyk, ktery je interpretovan piimo jak je zadavan
z klavesnice. Nedochazi tedy k tomu, jako u klasickych programovacich jazykt, ze by
byl program nejdiive prelozen do binarni podoby a potom spustén. Skript zistava
ve své puvodni podobé a je vyhodnocovan piikaz po piikazu, tak jak je zadavan.
Skriptovaci jazyky byly vytovofeny pro urychleni standardniho vyvojového cyklu
editace — kompilace — linkovani — spusténi a také pro moznost automatizovat nékteré
ulohy.



Skripty mohou byt také zkompilovany, ale protoze napsat interpretr je jednodussi
nez napsat kompilator, tak jsou mnohem ¢astéji interpretovany. Skriptovacich jazykt
je obrovské mnozstvi.

Skriptovaci jazyky aplikaci — Velkd vétsina rozsdhlych aplikaci obsahuje svuj
vlastni skriptovaci jazyk, usity presné na miru pozadavkim konkrétni aplikace. Na-
priklad nékteré pocitacové hry pouzivaji skripty pro popis chovani postav, které
nehraje clovek.

Emacs Lisp,

Matlab,

QuakeC,

UnrealScript,

Vim scripting language.

Skriptovaci jazyky pro WEB - Dilezita soucast rodiny skriptovacich jazykt
jsou jazyky pouzivané k tvorbé interaktivnich webovych aplikaci.

e ASP,

e PHP,

e JavaScript,

e VBScript.

Jazyky pro zpracovani textu - Jedno z nejstarsich pouziti skriptovacich jazyku
bylo automatické zpracovani textovych dat. Spoustu jich bylo ptivodné navrzeno jako
pomoc administratoriim pii zpracovani textovych konfiguracnich soubori a pozdéji
az dorostly do pravoplatnych skriptovacich jazyki.

o awk,

e Sed,

e XSLT.
Obecné skriptovaci jazyky — Neékteré jazyky jsou pfimo uréeny pro nejsirsi
pouziti a nejsou vazany na néjaké konkrétni pouziti.

e Lisp,

e Perl,

e Python,

e Ruby,

e Tcl.

Job control languages - Hlavni skupina skriptovacich jazyka vznikla za tce-
lem spousténi a kontrolovani béhu programt. Vétsinou byvaji navazany na néjaky
operacni systém, ale mohou fungovat i na riznych architekturach.

e AppleScript,

e bash, csh, ksh ...,

e cmd.exe, command.com.



Shelly

Unix shell je tradi¢ni uzivatelsky interface pro operac¢ni systém Unix, nebo systémy
na unixu zalozené. Uzivatelé tidi praci pocitace piimo psanim textovych prikazi pro
shell. Pro OS Windows existuje obdoba zvana command.com, nebo cmd.exe.

V nejobecnéjsim vyznamu termin shell znamena jakykoliv program, ktery uziva-
tel pouziva k zadavani prikazt. V OS Unix si uzivatel mize vybrat jaky shell bude
pouzivat, proto jich bylo vyvinuto nepfeberné mnozstvi. Nazev shell (skotépka, ulita,
plast ...) proto, Ze "schovava” detaily pod nim leziciho opera¢niho systému za sviij
interface.

Vyraz shell také znamenda néjaky konkrétni program, jako treba Bourne shell,
nebo Korn shell. Bourne shell byl pouzit u prvopocatki opera¢niho systému Unix
a stal se de facto standardem mezi shelly. Kazdy Unixovy systém ma alesponi jeden
shell s nim kompatibilni. Program Bourne shell je v Unixove hierarchii ulozen v
/bin/sh. Na nékterych systémech, jako tfeba BSD, je /bin/sh pfimo Bourne shell,
nebo jeho ekvivalent, na linuxu je to vétsinou link na kompatibilni, ale rozsireny a
mnohem mocnéjsi shell.

Bourne shell (sh) - ptavodni Unixovy shell, ktery napsal Steve Bourne v Bell
Labs. Chybi mu nékteré véci pro interaktivni préaci (dopliiovani piikazii, manipulace
s historii, editace piikazové Fadky ...), ale jiz obsahuje jednoduse pouzitelny jazyk
pro psani shell skriptii. Dnes se pouzivaji spiSe modernéjsi shelly pro svou veétsi
uzivatelskou pratelskost.

C shell (csh) - shell pouzivajici syntaxi podobnou jazyku C. Je o trochu Sikovnéjsi
pro interaktivni pouzivani (pfidava aliasy a piikazovou historii), ale zase o néco
nesikovnéjsi pro psani skriptii.

TC shell (tcsh) — csh obohaceny o dopliiovani piikazi, editaci prikazové Fadky
a dalsi vylepseni.

Bourne again shell (bash) - shell nové napsany ve Free Software Foundation
v ramci GNU iniciativy. Obsahuje jazyk pro psani skripti pouzity v sh, ale pridava
spoustu uzitec¢nych funkci pro interaktivni pouzivani.

Korn shell (ksh) - rozsifeni sh a tedy s nim zpétné kompatibilni. Velice mocny
nastroj i pro interaktivni pouzivani i pro skriptovani. Hlavni vyhoda proti ostatnim
shelltim je propracovanost jeho pouziti jako programovaciho jazyka.

Z shell (zsh) — moderni shell vznikly rozsifenim sh a pridanim velikého poctu
vylepSeni a uziteénych véci z bash, ksh, tcsh. Obsahuje napiiklad: programovatelné
doplnovéani ptikazi, sdileni historie prikazii mezi vSemi bézicimi shelly, kontrola syn-
taxe, Siroce nastavitelné moznosti pro vzhled a chovani promptu. ..

Zakladni shellové nastroje

e cat, grep, head, tail, wc, tee



cp, rm, mv
Is

cd, pwd, mkdir, rmdir
echo

more, less

read

sort, cut, tr

find

xXargs

sed - stream editor
awk

a desitky dalsich ...

Skriptovani v shellu

e roury (pipe)

e standardni vstup, standardni vystup, chybovy vystup

e proménné, specidlni proménné $X, uvozovani, parametry skriptu
e proménné prostiedi

e subshelly

e podminky, cykly

e funkce

e piesmérovani — i, j, »

e signaly

e expanzni znaky, regularni vyrazy
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